Merci a Nicolas pour ce tutoriel

Etape 1 : Adwcleaner

Pourquoi Adwcleaner en premier ? Parce que ce soft magique va virer tout ce qui
pose probleme et ce sera plus facile pour la suite.
Attention il ne faut pas le télécharger n’importe ou, sinon on rajoute des problemes.

Télécharger Adwcleaner sur le site du Club

° Lancez le, cliquez sur [Scan] puis patientez le temps du scan.

Fichier Outils Aide

ﬂAdwcle@ner

En attente. Veullez décocher les élémentz que vous ne sounatez pas suppamer.
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Chemin d'acces

[v| C:\ProgramData\Babylon

[v| C:\ProgramData\DSearchLink

[v] C:\ProgramData\Package Cache

[v] C:\Users\Nicolas\.android

[v] C:\Users\Nicolas\AppData\Local\Bundled software uninstaller
[v] C:\Users\Nicolas\AppData\Local\Temp\Spigot

[v] C:\Users\Nicolas\AppData\Roaming\Babylon

> Une fois le scan fini, cliquez sur Nettoyer :
o Puis redémarrer votre ordinateur.




Etape 2 : Virer les éventuels proxys.

Au reboot, on file dans Internet Explorer . La plupart des navigateurs

utilisent les parametres de proxy du systeme, qui sont gérés par IE, donc on lance
IE j’insiste (au pire on peut aussi passer par le panneau de configuration mais
c’est moins d’aventure), on clique sur la roue dentée des outils :
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Options Internet — Onglet Avancé — Réinitialiser les parametres du

navigateur. Cochez Supprimer les parametres personnels et on confirme.

Options Internet ?

[T

Général I Sécurité l Confidentialité I Contenu I Connexions I Programmes | Avancé

Paramétres

@ Accessibilité ~
[[] Activer la navigation au davier pour les nouvelles fenétres et les nouveaux
[] Déplacer le curseur systéme selon le focus ou la sélection
[7] Lire les sons systéme
[T] Rétablir Ia taille moyenne du texte pour les nouvelles fenétres et les nouve:
[[] Rétablir le niveau de zoom pour les nouvelles fenétres et les nouveaux ongl
[7] Toujours afficher la légende des images

| Affichage graphique accéléré
[ utiliser le rendu logiciel au lieu du rendu GPU*

[=] International®

Afficher la barre de notification pour les adresses codées A Voulez-vous vraiment réinitialiser tous les paramétres
[[] Envoyer des noms de serveur IDN pour les URL intranet 2 d’Internet Explorer ?
Envoyer des noms de serveur IDN pour les URL non-intranet L
[V] Envover le chemin de URL comme UTF-8 W La réinitiaisation indut :
< > * Désactiver les barres d'outils et les * Options avancées

= modules complémentaires 2
=Ne prend effet qu'aprés le redémarrage de votre ordinateur. ——— ;falr défaut du navigateur @ ::rv?g";ehgss des onglets de

Rétablir les paramétres avancés + Paramétres de confidentialité + Paramétres du bloqueur de
B Scurité fenétres contextuelles
Réinitialiser les paramétres dInternet Explorer © PrEriEeasr
Réinitialise les paramétres d’Internet Explorer a leurs valeurs par Remitinlser [] supprimer les paramétres personnels
défaut. Redéfinit les pages de démarrage, les moteurs de recherche et les accélérateurs
Nutiisez cette option que si votre navigateur est inutiisable. a leurs paramétres par défaut. Supprime les fichiers Internet temporaires,

|historique, les cookies, les données de formulaire Web, les données de filtrage
ActiveX, les données de protection contre le tracking, les données Do Not Track
et les mots de passe.

Vous devez redémarrer votre ordinateur pour que ces modifications soient prises
en compte.

Quel effet la réinitialisation a-t-elle sur mon ordinateur ? | Réinitialiser Annuler

OK Annuler Appliquer

En plus de virer les proxys, ca va aussi virer les toolbars et modules de pub
de ton navigateur .

Etape 3 : RogueKiller

Pourquoi Roguekiller maintenant? Parce que c’est un gros bourrin qui va

finir de virer lam....... Donc il est disponible lui aussi sur un seul site, les
autres genre Olnet vont tenter de vous le refiler avec un downloader qui va
remettre toute la m...... qu’on vient d’enlever.

Ensuite on télécharge la version qu’il nous faut 32 ou 64 bits. Et si on ne
sait pas, et bah on prends la 32. Si t’es tétu et que tu prends quand méme la



64 sur un 32 et bien ca va instantanément cramer le disque dur. Vas-y

essaye.
Télécharger RogueKiller sur le site du Club

Roguekiller fait un pré-scan direct, ne pas s’affoler. On clique ensuite sur
Scan en haut a droite et on attends. On va voir qu’il trouve des trucs, donc
on fait Suppression.

Fichier Outils Liens Langue ?
Options
: b
ogueKiller .
074 Softwace a _
Statut Host RAZ
Scan teminé Merci de regarder les onglets et de supprmer les éléments . Proxy RAZ
DNS RAZ
[ Processus | gl Registre | £ Hosts | @ Prowy | @l DNS | &) Driver | [ Fichiers | (2] MBR | () Raccourcss [« * Racc. RAZ
Statut ‘ Type PID Nom Chemin Repport
B TUE (TermPr... SUSP PATH 6824 rubyw.exe C:\Users\Nicolas\AppData\Local\Temp\oc..
FITUE [TermPr... SUSP PATH 6588 rubyw.exe C:\Users\Nicolas\AppData\Local\Temp\oc.. [¥] Scan MBR
[V] Scan FAKED
(V] AntiRootkit
ﬁ LFI;“MIM

Etape 4 : CCleaner.

Ccleaner va nous permettre de nettoyer tout ce qu’on vient de remuer. Ici
aussi, une seule adresse pour €tre sir de ne pas tomber dans un piege.
Sachant que pendant I'installation de CCleaner lui méme il y a un piege.
Donc ne cliquez pas frénétiquement sur suivant pour 1’installer, vérifier
bien chaque case cochée d’office et chaque bouton accepter ou suivant.
D’ailleurs ce conseil est important pour tout logiciel a installer. Je me fais
encore avoir.

Il faut le télécharger ici : https://www .piriform.com/ccleaner




Ou le télécharger sur le site du Club. Ensuite choisis la langue, évite le
piege, installe-le et lance le, tu devrais arriver ici .

CCleaner.com v4.12.45
MS Windows 8.1 65-bit

AMD Phenom [T X6 1090T Pro

e Internet Explorer
[v] Fichiers temporaires
[v] Hstorique
[¥] Cookes
[v] Adresses tapées récemment
[] Effacer les fichiers Index. dat”
[ Emplacement des teléchargeme

Nettoyeur

[[] Hstorque de |z saise automaty

D Mots de passe enregisires

(M Explorateur Windows
|| Documents récents
[V Exécuter (dans ke menu Démarr
[ Autres Istes de fichiers récents
[ Cache des vignettss
[V *Jump Lsts* de la barre des tac
[[] mots de passe réseaux

LY Systéme
[¥] vider Ia Corbeile
[ Fichiers temporaires

%~
<

AKie enigne Redchercher une mise 3 Jour,..

A partir de la, vérifier ce qui peut €tre utile dans les cases cochées. Vous
pouvez notamment conserver la corbeille, les jumplists
(une jumplist contient les raccourcis des derniers fichiers créés, ouverts ou
modifiés)

, les documents récents et aussi les mots de passe enregistrés (je conseille de
garder aussi les données de formulaires car parfois elles sont li€es aux
passwords). Ensuite on clique sur nettoyer, on confirme, et ¢a nettoie.
Bingo il vous fait un résumé de ce qu’il a viré. On clique ensuite sur
Registre :



CCleaner.com v4.12.4657 (s4-bit)
1 64-bit
X6 1090T Processor, 16,0GB RAM, AMD Radeon HD 5800 Series

MS Window:
AMD Phenom

4

E? Nettoyeur du Registre

&

Nettoyeur

DLLs partagées inexistantes
Extensions de fichiers inutilisées
ActiveX et dasses invalides
Bibliothéque de types
Applications

Polices

Emplacements d'applications
Fichiers d'aide

Installateur

Programmes obsolétes
Programmes au démarrage
Arrangement du menu Démarrer
Cache MUI

Evénements son

Services Windows

A R R] &R R )] )] R[] [&] ] <]

Probléme

DLL partagée manguante
DLL partagée manquante
DLL partagée manguante
DLL partagée manguante
DLL partagée manguante
DLL partagée manguante
DLL partagée manguante
DLL partagée manguante
DLL partagée manguante
DLL partagée manquante
DLL partagée manguante
DLL partagée manguante
DLL partagée manguante
DLL partagée mangquante
DLL partagée manguante

Donnée

C:\Windows\Microsoft.NET \Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsMicrosoft.NET\Framework’
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'
C:\WindowsWMicrosoft.NET\Framework'

C:\WindowsWMicrosoft.NET\Framework' ¥
>

B
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Corriger les erreurs
dlectionnd

Rechercher une mise & jour...

Aide en ligne

Et on cherche les erreurs. S’il en trouve on fait corriger les erreurs, et on
s’en fiche de sauvegarder donc on clique sur non, et a la fenétre suivante on
fait corriger toutes les erreurs, le bouton du centre :



< Piriform CCleaner =

CCleaner.com v+.12.457 (54-bit)
MS Windows 8. 1 64-bil

AMD Phenom II X6 1090T Processor, 16,0G8 RAM, AMD Radeon HD 5800 Series

Le fichier C:\Windows Microso ft.NET \Framewark

manquante \v1.1.4322\mecores, th est signalé comme DLL partagées mais
Nettoyeur n'existe pas. Ce genre de référence est souvent laissé aprés la
désnstalation d'un programme.

Solution : effacer la valeur du registre. osoft.NET\Framework'
soft.NET Framework’
psoft.NET\Framework'

soft.NET\Framework
pooft.NET\Framework
e Py arvaaaro - - rosoft NET\Framework’
[Vl DLL partagée manquante  C:\Windows Microsoft NET\Framework'
[V DLL partagée manquante  C:\Windows Microsoft,NET\Framework' ¥
< >

Corriger les errewrs
Chercher les emreurs flectionndes

Et voila !

Dans le doute on redémarre, et normalement le pc devrait aller beaucoup
mieux !

Etape Bonus

Et si vraiment c’est lam ....., on tente un coup de Junkware Removal Tool
pour virer les softs de m..... sans trop se faire suer :

http://www bleepingcomputer.com/download/junkware-removal-tool/

ou Télécharger sur le site du Club JRT .exe
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Une fois arrivé on le lance, c’est du Dos, on appuie sur une touche et le
carnage commence :

Adminiseateur - Junkmace Removal Tool by Thissu - Version 6.1.4

Il va fermer tous les navigateurs, prendre son temps, mais au final, il va

enlever un max de softs inutiles, corriger les derniers bugs nazes (genre pas
de détection de clés USB) etc ...

On aura comme pour Adwcleaner un rapport.txt pour montrer le travail
effectué.



